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LATAR BELAKANG

UPM perlu menentukan isu luaran dan
dalaman yang berkaitan dengan 4 Context of the organization
pelaksanaan ISMS dan isu yang menjejaskan

4.1 Understanding the organization and its context

keupayaan untuk mencapai hasil yang

e . . ¢ INTERNATIONAL ~ ISO/IEC The organization shall determine external and internal issues that are relevant to its purpose and that
dii ngin kan dari pa da sistem pengurusan : STANDARD 27001 affect its ability to achieve the intended outcome(s) of its information security management system.
kese I d mata n ma kI u mat se ba ga iImana NOTE Determining these issues refers to establishing the external and internal context of the organization
dlnyata kan dalam Klausa 4 1 F Memahami : considered in Clause 5.4.1 of [S0 31000:2018[=,
o rg a n Isa SI d a n ko nte ks nya ' lnf:’)rm'ulinn security, cyhelrs’ecuri()f

s and privacy protection — Information
;;‘;‘;,“.,?:,{,,’:‘:,.’:2“”’“““' yRean == 9.3.2 Management review inputs
The management review shall include consideration of:
- - a) the status of actions from previous management reviews;
Peru ba ha n da Ia m Isu I uaran da n isu b) changes in external and internal issues that are relevant to the information security management
dalaman keselamatan maklumat e
0 0 § c) changes in needs and expectations of interested parties that are relevant to the information
merupakan salah satu input berkaitan security management system;
ma kl um ba Ia S presta si kesela mata n ’ d) feedback on the information security performance, including trends in:
ma kl u mat ya ng perl u d | Ia po rka n semasa 1) nonconformities and corrective actions;
. 3 2) monitoring and measurement results;

Mesyuarat Kajian Semula Pengurusan bagi 3) auditresults;
memenu hl keperl uan Sta nda rd Sistem 4) fulfilment of information security objectives;
Pengurusan Kesela matan Ma klumat e) feedback from interested parties;

f) results of risk assessment and status of risk treatment plan;

(ISMS) MS ISO/IEC 27001:2022 -

Klausa 9.3.2 berhubung perubahan
dalam isu luaran dan dalaman yang
berkaitan dengan sistem pengurusan )
keselamatan maklumat

g) opportunities for continual improvement.
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PENYATAAN ISU LUARAN DAN DALAMAN ISMS

®
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Isu dalaman dan isu luaran yang terlibat dengan pelaksanaan Sistem Pengurusan
¥ Keselamatan Maklumat UPM adalah sebagaimana paparan dalam Sistem Pengurusan
ISO (elSO) UPM (http://reg.upm.edu.my/elS0).

15U DALAMAN DAN ISU LUARAN YANG TERLIBAT DALAM PELAKSANAAN SISTEM PENGURUSAN KESELAMATAN MAKLUMAT
. 4 UNIVERSITI PUTRA MALAYSIA
2.6 Pengurusan Risiko y (Kemaskini: Ogos 2025)

DOKUMEN RUJUKAN
PELAKSANAAN SISTEM PENGURUSAN

KESELAMATAN MAKLUMAT

Penilaian Risiko .
Penilaian risiko aset yang berkaitan dilaksanakan berasaskan Metodologi Penilaian |
Risiko Terperinci MyRAM (Malaysian Public Sector ICT Risk Assessment Methodology) R ‘.;a..m.,;_'

Manshon egeea DEC i nap e jearcy

berpandukan kepada Surat Pekeliling Am Bilangan 6 Tahun 2005: Garis Panduan Rt =~ I g T e e e
Penilaian Risiko Keselamatan Maklumat Sektor Awam. r vl oor
e
R—
Sebelas (11) langkah utama dalam proses penilaian risiko aset adalah seperti berikut: B i s gt e s e gt tntn b L e S
Rt et b o e 36 o o kP 56, 25
; e
e e e —
o P s Pt — Peaws o gt P v, O g o
1. Menubuhkan 6. Menilai 7. Menilai N * faroaseses EEpamteeadl] Dl S e sl 56 90 0 | S N e et et e
Rasilary Ancaman Kelemahan . [rm— e
Penilaian Risiko e
- L - Wit 95 e e Meomanr e it e e, Mestssson sooes e el serase Serehn st
K fr— e e - e
p p st a B
o
’ e
2. Menetapkan . 8. Mengenal 11. Membuat
Sempadan M pasti Kawalan Pengiraan Risiko
>
- @ 17
‘ =
4. Mengenal
3. Mengenal JiMengenal | o Menganaiss 10, Menganalsi Penyataan isu dalaman dan isu
pasti Aset Proses & Sistem Impak Kemungkinan Note X
y ) y = luaran dinyatakan dalam

Dokumen Rujukan Pelaksanaan
Sistem Pengurusan Keselamatan
Maklumat/ Paparan eISO UPM
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ISU LUARAN
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BILANGAN PENYATAAN ISU LUARAN DAN DALAMAN ISMS 2024
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BILANGAN ISU MENGIKUT
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BILANGAN PENYATAAN ISU PASUKAN ISMS
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Pasukan Pendaftaran Pasukan Pendaftaran Pasukan Pusat Data Pasukan Penilaian Pasukan Pendaftaran
Pelajar Baharu Prasiswazah Pelajar Baharu Prasiswazah Pengajaran Prasiswazah di  Pelajar Baharu Siswazah
(Kampus Serdang) (Kampus Bintulu) Fakulti
9

M Isu Luaran  ®|su Dalaman

ISU DALAMAN

enyataan isu luaran dan dalaman yang dikenal pasti oleh setiap

NoteﬁP isu | dan dal dikenal i oleh seti

—  Pasukan ISMS beserta kawalan risiko yang berkaitan telah dibincang
dan disahkan di peringkat Jawatankuasa Kerja ISMS UPM.
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PEMBAHAGIAN KATEGORI ISU LUARAN DAN DALAMAN ISMS 2024 MENGIKUT PASUKAN
N7 230 PUTRAY

PERTANIAN UNTUK RAKYAT
KATEGORI ISU MENGIKUT PASUKAN ISMS i

Isu Luaran/Dalaman ISMS Peratus
1) Gangguan sistem semasa hari pendaftaran 27%
pelajar baharu prasiswazah dan siswazah dan
semasa pelaksanaan penilaian pengajaran
3 3 3 3 prasiswazah (SMP, eDaftar, iGIMS,
3 PutraENROLL, BlastTA).

2) lain-lain 18%
(Data yang diinput pelajar tidak tepat dalam
Sistem eDaftar & pengguna tidak mematuhi
kriteria keperluan Sistem eDaftar dan
PutraENROLL).

3) Gangguan internet semasa hari pendaftaran 13%
pelajar baharu prasiswazah dan siswazah.
1 1

2
1 1 1 1
4) Gangguan elektrik semasa hari pendaftaran 13%
pelajar baharu prasiswazah dan siswazah.
5) Ketiadaan liputan internet di kawasan 13%
0 0 0 0 0 0 0 0 0 0 0 0 0 pendalaman.

Pasukan Pendaftaran Pasukan Pendaftaran Pasukan Pusat Data Pasukan Penilaian Pasukan Pendaftaran 6) Ancaman serangan siber. 13%
Pelajar Baharu Prasiswazah Pelajar Baharu Prasiswazah Pengajaran Prasiswazah di Pelajar Baharu Siswazah
(Kampus Serdang) (Kampus Bintulu) Fakulti

=

o

W Infrastuktur / Persekitaran m Keselamatan/ Kesihatan Pentadbiran/Budaya organisasi

Teknologi Maklumat & Komunikasi H Lain-lain 5
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Ahli Mesyuarat Kajian Semula Pengurusan (MKSP) diminta mengambil maklum dan
perhatian berhubung:

1. Laporan isu luaran dan isu dalaman yang relevan dengan pelaksanaan Sistem
Pengurusan Keselamatan Maklumat (ISMS) adalah bagi mematuhi keperluan Standard
ISO/IEC 27001:2022;

2. Sebanyak 22 penyataan isu luaran dan dalaman ISMS tahun 2024 adalah tidak
berubah dan masih relevan dengan pelaksanaan Sistem Pengurusan Keselamatan
Maklumat di UPM sedia ada dan pengemaskinian isu luaran dan dalaman akan dikenal
pasti oleh setiap Pasukan ISMS dari semasa ke semasa pada tahun 2025 beserta
kawalan risiko yang berkaitan dipantau secara berkala di peringkat Jawatankuasa
Kerja ISMS UPM.
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